
มาตรการ และวิธีการรักษาความมั่นคงปลอดภัยเว็บไซต์ 

         เทศบาลตำบลปทุมราชวงศา ได้ตระหนักถึงความสำคัญในการรกัษาความมั่นคงปลอดภัยเว็บไซต์ เพื่อ
ปกป้องข้อมลูของผู้ใช้บรกิารจากการถูกทำลาย หรือบุกรุก จากผู้ไมห่วังดี หรือผูท้ี่ไม่มสีิทธ์ิในการเข้าถึงข้อมลู 
จึงได้กำหนดมาตรการรกัษาความมั่นคงปลอดภัยเว็บไซต์ โดยใช้มาตรฐานการรักษาความปลอดภัยของข้อมลู
ข้ันสูง ด้วยเทคโนโลยี Secured Socket Layer (SSL) ซึ่งเป็นเทคโนโลยีในการเข้าสู่ข้อมูลผ่านรหสัทีร่ะดับ 
128 bits (128-bits Encryption) เพื่อเข้ารหสัข้อมลูที่ถูกส่งผ่านเครอืข่ายอินเทอรเ์น็ตในทุกครัง้ ที่มีการทำ
ธุรกรรมทางการเงินผ่านเครือข่ายอินเทอรเ์น็ตของ (หน่วยงาน/เว็บไซต์ ) ทำให้ผู้ที่ดักจับข้อมูลระหว่างทางไม่
สามารถนำข้อมลูไปใช้ต่อได้ โดยจะใช้การเข้ารหัสเป็นหลกัในการรกัษาความปลอดภัยของข้อมูล โดย
ผู้ใช้บริการสามารถสังเกตได้จากช่ือโพรโทคอลทีเ่ป็น https:// 

เทคโนโลยีเสริมท่ีนำมาใช้ในการรักษาความมัน่คงปลอดภัย 

          นอกจากมาตรการ และวิธีการรักษาความมั่นคงปลอดภัยโดยทั่วไปที่กล่าวข้างต้นแล้ว เทศบาลตำบล
ปทุมราชวงศา ยังใช้เทคโนโลยรีะดับสูงดงัต่อไปนีเ้พื่อปกป้องข้อมูลส่วนตัวของท่าน 
          – Firewall เป็นระบบซอฟทแ์วร์ทีจ่ะอนุญาตให้เฉพาะผู้ทีม่ีสทิธิ หรือผู้ที่ เทศบาลตำบลปทุมราชวงศา
อนุมัติเท่านั้นจึงจะผ่าน Firewall เพื่อเข้าถึงข้อมูลได ้
          – Scan Virus นอกจากเครื่องคอมพิวเตอร์ทุกเครื่องที่ใหบ้ริการจะมีการติดตั้ง Software ป้องกัน 
Virus ที่มปีระสทิธิภาพสูงและ Update อย่างสม่ำเสมอแล้ว เทศบาลตำบลปทุมราชวงศายังได้ติดต้ัง Scan 
Virus Software บนเครื่อง Server โดยเฉพาะอีกด้วย 
          – Cookies เป็นไฟล์คอมพิวเตอร์เล็กๆที่จะทำการเก็บข้อมลูช่ัวคราวที่จำเป็นลงในเครือ่งคอมพิวเตอร์
ของผู้ขอใช้บริการ เพื่อความสะดวกและรวดเร็วในการติดตอ่สื่อสาร อย่างไรก็ตาม เทศบาลตำบลปทุมราช
วงศาตระหนักถึงความเป็นส่วนตัวของผู้ใช้บริการเป็นอย่างด ีจึงหลีกเลี่ยงการใช้ Cookies แต่ถ้าหากมีความ
จำเป็น ต้องใช้ Cookies บริษัทจะพจิารณาอย่างรอบคอบ และตระหนักถึงความปลอดภัย และความเป็น
ส่วนตัวของผู้ขอรบับริการเป็นหลัก 
          – Auto Log off ในการใช้บริการของ เทศบาลตำบลปทมุราชวงศาหลังจากเลิกการใช้งานควร     
Log off ทุกครัง้ กรณีทีผู่้ใช้บรกิารลืม Log off ระบบจะทำการ Log off ให้โดยอัตโนมัติภายในเวลาที ่
เหมาะสมของแต่ละบรกิาร ทัง้นี้เพื่อความปลอดภัยของผู้ใช้บริการเอง 

ข้อแนะนำเกี่ยวกับการรักษาความมั่นคงปลอดภัย 

          แม้ว่า เทศบาลตำบลปทุมราชวงศา จะมีมาตรฐานเทคโนโลยีและวิธีการทางด้านการรักษาความ
ปลอดภัยอย่างสูง เพื่อช่วยมิให้มกีารเข้าสู่ ข้อมูลส่วนตัวหรอืข้อมูลทีเ่ป็นความลับของท่านโดยปราศจากอำนาจ
ตามที่กล่าวข้างต้นแล้วก็ตาม แต่ก็เป็นที่ทราบกันอยูโ่ดยทั่วไปว่า ปัจจบุันน้ียังมิได้มรีะบบ รกัษาความปลอดภัย
ใดๆที่จะสามารถปกป้องข้อมูลของท่านได้อย่างเด็ดขาดจากการถูกทำลายหรือถูกเข้าถึงโดยบุคคลที่ปราศจาก
อำนาจได ้ดังนั้นท่านจึงควรปฏิบัติตามข้อแนะนำเกี่ยวกับการรักษาความมั่นคงปลอดภัยดังต่อไปนี้ด้วย คือ 

          – ระมัดระวังในการ Download Program จาก Internet มาใช้งาน ควรตรวจสอบ Address 
ของเว็บไซต์ให้ถูกต้องก่อน Login เข้าใช้บริการเพื่อป้องกันกรณีที่มีการปลอมแปลงเว็บไซต ์
          – ควรติดตั้งระบบตรวจสอบไวรัสไว้ทีเ่ครื่องและพยายามปรบัปรุงให้โปรแกรม ตรวจสอบไวรัสใน
เครื่องของท่านมีความทันสมัยอยู่เสมอ 
          – ติดตั้งโปรแกรมประเภท Personal Firewall เพื่อป้องกันเครือ่งคอมพิวเตอร์ จากการจูโ่จม 
ของผู้ไมป่ระสงค์ดี เช่น Cracker หรือ Hacker 


